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Abstract　Thetextualpasswordbasedauthentication methodisstillthe mainstreamforusersto
authenticatetheiridentities．Tobetterstudypasswordsecurity,researchersproposemanydataＧdriven
passwordguessingmethods,suchasprobabilisticcontextＧfreegrammars(PCFG)andMarkovmodelＧ
basedmethods．Thesemethodshaveuniqueadvantagesinguessingpasswords,i．e．,theycanguess
specifictypesofpasswordswithasmallernumberofguesses．Tomakefulluseoftheseadvantagesfor
betterguessingefficiency,weproposeageneralpracticalframeworkofparameterizedhybridguessing．
Theframeworkconsistsofamodelpruningmethodandanallocationstrategyforguesseswhichis
theoreticallyprovedoptimal．Itcan mixtheguessadvantagesofdifferentdataＧdriven methodsto
generatemoreefficientguessingsets．Toverifythegeneralityandefficiencyoftheframework,we
analyzeand mixthedifferentadvantagesofexistingdataＧdrivenguessing methods,thendesign
multipleparameterizedhybridguessingmethods(collectivelyreferredtoashyPassGu)composedof
multiplemodelsbasedontheframeworkforguessingpractice．Wealsoevaluatethesehybridguessing
methodsusingfourlargeＧscalepassworddatasets(morethan１５０millionpasswordsintotal)leaked
fromrealwebsites．TheexperimentalresultsshowthathyPassGuconstructedbydifferentmethods
surpasstheguessingefficiencyofthesinglemethod,andsurpassthebestefficiencyofthesingle
methodby１．５２％~３５．４９％ under１０１０guesses．Finally,thecomparativeexperimentalresultsunder
differentguessesshowthattheperformanceoftheoptimalallocationstrategyproposedinthispaperis
stablybetterthantheaverageallocationstrategyandrandomallocationstrategy,andhasarelative
improvementof１６．８７％ onthepassworddatasetwiththelargestdispersion．Moreover,themore
diversifiedhybridmethodshowsbetterguessingefficiencyasawhole．

Keywords　passwordsecurity;dataＧdrivenguessing;probabilisticcontextＧfreegrammar;Markov
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摘　要　基于文本口令的认证方法仍是当前用户身份认证的主流方式．为更好地研究口令安全性,研究

人员提 出 了 多 种 数 据 驱 动 的 口 令 猜 测 方 法,如 概 率 上 下 文 无 关 文 法 (probabilisticcontextＧfree



grammars,PCFG)和马尔可夫(Markov)方法等．这些方法在猜测口令时有其独特的猜测优势,即能够

以更小的猜测数猜中特定类型的口令．为充分利用这些优势以实现更优的猜测效率,提出了一个通用的

参数化混合猜测框架．该框架由模型剪枝方法和理论证明最优的猜测数分配策略构成,能够混合不同数

据驱动方法的猜测优势以生成更高效的猜测集．为了验证框架的通用性和最优性,通过分析并混合现有

数据驱动猜测方法的不同优势,基于该框架设计了多个混合多元模型的参数化混合猜测方法(统称为

hyPassGu)用于猜测实践．并且,还利用从真实网站泄露的４个大规模口令数据集(总共超过１．５亿条口

令)对这些混合猜测方法进行了评估实验．实验结果表明,由不同方法组合构建的hyPassGu均表现出超

越单一方法的猜测效率,且在１０１０猜测数下超越了单一方法最优效率的１．５２％~３５．４９％．此外,不同猜

测数下的对比实验结果表明,提出的最优分配策略的猜测表现稳定,优于平均分配策略和随机分配策

略,并在分布离散程度最大的口令数据集上有１６．８７％的相对提升,同时更多元的混合方法整体上也表

现出更好的猜测效率．
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　　迄今为止,基于文本口令的身份认证仍是保护

用户个人信息和在线财产的最流行方式之一[１]．尽
管近年来研究人员提出了各种身份认证方法,例如

基于指纹或手势的身份认证[２],但因口令易用和低

成本的显著优势[３Ｇ４],互联网用户仍倾向于使用文本

口令．
为更好地研究口令的安全性,研究人员提出了

多种数据驱动的口令猜测方法,如概率上下文无关

文法(probabilisticcontextＧfreegrammars,PCFG)[５]、
马尔可 夫 (Markov)方 法[６]和 长 短 期 记 忆 (long
shortＧtermmemory,LSTM)[７]神经网络方法,并致

力于优化这些猜测方法[８Ｇ１７]．由于这些方法具备不

同的猜测优势,即能够以更小的猜测数猜中特定类

型的口令,Ur等人[１８]提出使用每条口令被不同方

法猜中所需要的最小猜测数作为评估该口令安全性

的保守指标,称为“Min_auto”．这样的保守指标完美

地结合了不同方法的猜测优势,可以看作是多方法

混合猜测的理想上界．但在实际的猜测场景中,实现

Min_auto的猜测效果需要的猜测数是单一方法的

多倍,且不同方法会生成大量重复的猜测口令,严重

浪费了计算资源．
为了在实际猜测的场景中减少计算资源的浪

费,并在有限的猜测数内最大化地利用不同方法的

猜测优势,本文提出了一个通用的参数化混合猜测

的框架．该框架可以混合不同数据驱动方法的猜测

优势以生成更高效的猜测集．该框架由２部分构成:
模型剪枝和最优猜测数分配．模型剪枝可以确保框

架中的每个方法仅生成自身擅长猜测的口令,从而

避免与其他方法生成重复口令;而理论证明最优的

猜测数分配方案可以确保不同方法生成指定猜测数

的口令时,框架的整体猜测效率将达到最优．
为了验证框架的通用性和最优性,本文也基于

该框架进行了猜测实践．本文分析了现有数据驱动

的口令猜测方法的猜测优势,并根据分析结果将具

备不同猜测优势的方法作为框架的组成模块,设计

了多个混合不同猜测模型的参数化混合口令猜测方

法(parameterizedhybridpasswordguessingMethod,

hyPassGu)．实验评估结果显示,不同方法组合构建

的hyPassGu均超越了单一方法的猜测效率,验证

了框架的通用性．而和其他猜测数分配方案的比较

结果也证实了框架中猜测数分配方案的最优性．
本文的主要贡献有２个方面:

１)提出了一个能够结合不同数据驱动方法猜

测优势的通用参数化混合猜测框架．在该框架中,本
文通过分析数据驱动方法的猜测模型,提出了模型

剪枝的通用方案．此外,为了保证框架整体猜测效率

的最优,本文提出并在框架中应用了理论证明最优

且适用多个方法的猜测数分配策略．
２)基于框架和对现有数据驱动方法的优势分

析,提出了组合不同方法的多个参数化混合猜测方

法(统称为hyPassGu),并通过对这些方法猜测效率

的评估实验验证了框架的通用性和最优性．实验结

果表明,不同方法组合构建的hyPassGu均表现出

超越单一方法的猜测效率,在１０１０猜测数下超越了

单一方法最优效率的１．５２％~３５．４９％．并且,相较于

单一方法的最优效率,hyPassGu与 Min_auto的差

距相对缩短了１６．７８％~６３．９９％．此外,实验结果还

表明,最优分配策略的猜测表现稳定优于平均分配
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策略和随机分配策略,并在１０８ 猜测数下在离散程

度最大的数据集上有１６．８７％的相对提升,同时更多

元的混合方法整体表现出更好的猜测效率．这些结

果进一步验证了框架的通用性和最优性．

１　相关工作

１．１　数据驱动猜测方法的优化

在过去的数十年里,研究人员致力于改进现有

数据驱动猜测方法在猜测某些口令时的不足,以此

来提高方法的猜测效率．
对于PCFG方法,Veras等人[１３]利用自然语言

处理算法提取分析口令中的语义模式,增强了模型

对于字母字符串的泛化能力,使得模型可以生成更

多可能的字母字符串．Houshmand等人[８]通过引入

更多的口令结构模式来更细粒度地定义口令中的结

构,增强了模型对于结构的泛化能力．Li等人[１１]引

入了拼音字典来弥补模型在中文口令破解方面的不

足．韩伟力等人[１５]通过裁剪PCFG模型的搜索空间

并引入变形的方式,来生成与样本口令高度相似的

模拟口令．邹静等人[１６]则是根据用户习惯来２次划

分高概率结构,以解决高概率结构只能生成少量口

令的问题．
对于 Markov方法,Ma等人[１２]提出了 Markov

模型的变种,即n 阶 Markov模型,来增强 Markov
模型对上下文信息的利用能力．这里的n 指的是用

来推测下一个字符出现概率的连续字符数量．此外,
他们还提出了用变阶 Markov模型,即Backoff来解

决高阶 Markov模型存在的数据稀疏问题．与n 阶

Markov模型不同,Backoff会选择出现频率达到预

设阈值的尽可能长的字符串来推测下一个出现的字

符,以此在尽可能利用上文信息的同时避免数据稀

疏的问题．
不同于已有研究对单一方法的改进思路,本文

提出的参数化混合猜测旨在最大化利用多个数据驱

动猜测方法各自不同的猜测优势,即利用不同方法

的优势来弥补各自的不足．
１．２　现有猜测方法中的混合猜测实践

现有的猜测方法中,一些方法已经实现了混合

猜测的简单实践,如 Hashcat[１９]和PCFGv４．１[２０]．
Hashcat中的混合攻击模式实际上是一种组合

攻击．它将字典攻击和其他诸如暴力攻击、掩码攻击

的攻击方式相结合,既发挥了字典中单词常被用户

使用的优势,又利用其他攻击方式来扩展字典攻击

的搜索空间,提高了猜测效率．以字典攻击和暴力攻

击相结合的方式为例,暴力攻击所能生成的字符串

可以作为字典中每一个单词的前缀或者后缀．换句

话说,如果使用暴力攻击来为单词添加１个数字作

为后缀,那么根据单词“hello”可以得到“hello０”到
“hello９”的猜测口令．

PCFGv４．１ 则 是 设 计 了 一 个 可 选 的 参 数

“coverage”来控制基于 Markov模型的暴力生成方

法的使用．这个想法尝试使用暴力生成方法来扩展

模型的搜索空间,从而提高猜测效率．但是,该工作

缺乏对PCFGv４．１和 Markov模型的深入分析,因
而不能最大程度地利用每个方法的独特优势．

此外,也有一些研究工作对猜测集的混合进行

了相关探索．Parish等人[２１]通过计算不同猜测方法

生成的口令之间的相似性及互补性、利用不同方法

的互补性进行混合猜测实验,进而提升混合猜测集

的破解效率．汪定等人[２２]则通过利用循环神经网络

(recurrentneuralnetwork,RNN)、LSTM 分别和

PCFG,Markov,PR模型组合生成猜测集的方法,首
次证实了在相同猜测数下,组合不同类型模型所产

生口令猜测集的破解率通常高于单一猜测集．这些

研究工作对猜测集的混合做了一定探索,但缺乏针

对猜测集的高效混合策略的系统分析和考虑,如利

用不同方法的优势互补而非简单的互补来提高猜测

集的有效性．
相较于已有工作在猜测集混合方面的探索,本

文从优势互补的角度出发,通过理论分析和证明提

出了针对数据驱动猜测方法的通用的参数化混合猜

测框架,并基于该框架和现有的数据驱动猜测方法

进行了猜测实践,实现了高效的参数化混合猜测．

２　参数化混合猜测框架

为了在有限的猜测数内最大化地利用不同方法

的猜测优势,本文提出了如图１所示的参数化混合

猜测的框架．该框架具体分为２个部分:模型剪枝和

最优猜测数分配．其中模型剪枝是为了让不同猜测

方法在发挥自身猜测优势的同时避免生成彼此重复

的猜测口令,从而提高猜测数的利用率;而最优猜测

数分配是为了在总猜测集的数目确定的情况下,通
过调整不同猜测方法的可用猜测数(即图１中的k１~
kn),使得总猜测集的猜测效率最优．下面将介绍这

２个部分的做法．
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Fig．１　Frameworkofparameterizedhybridpasswordguessing
图１　参数化混合口令猜测的框架

２．１　模型剪枝

数据驱动的猜测方法是基于训练集训练出的生

成模型,一般可以看作１棵树,其中每个叶子节点对

应的是１条猜测口令,而从根节点到叶子节点的路

径则可以看作该猜测口令的生成路径．模型生成１
条口令的过程就是从根节点查找到该口令对应的叶

子节点的路径,而这条路径上的中间节点表示的是

组成该口令的字符串片段以及对应的概率．如果某

条口令对应的生成路径缺失了部分节点,那么模型

从根节点将无法找到该口令对应的叶子节点,也因

此不会生成出这条口令．

Fig．２　ExampleofmodelpruningofdataＧdriven

passwordguessingmethods
图２　数据驱动的口令猜测方法的模型剪枝示例

如图２所示,将数据驱动的生成方法抽象成１
棵生成树,其中Si 表示生成过程中的１种状态,不
同的下标数字表示不同的状态．在数据驱动的生成

方法中,Si 可以指代口令的上下文信息(如 Markov
模型使用的上下文字符)、口令的结构或者口令结构

的内容实例(如PCFG模型使用的口令结构和结构

对应的具体实例)．

从起始符开始,生成模型将根据生成过程的上

一状态选择下一状态,直到遇到终止符为止．图２中

删除了从状态S１ 到状态S４ 的转移路径,有２条生

成路径将受此影响而无法正常生成猜测口令,因此

图２中的生成方法最终只能生成由状态S１S２S３ 和

S５S４S６ 构成的２条猜测口令．
通过删除一些不必要的生成路径,模型将只保

留其擅长猜测的口令所对应的生成路径,而不同模

型擅长猜测的口令互不相同,这就可以保证不同模

型将不会生成重复的猜测．删除生成路径的做法就

是模型剪枝,具体的实现方式是把生成路径中的某

个不影响其他路径的节点删除,即将该节点对应的

字符串片段和相应的转移概率从模型中移除．
２．２　最优猜测数分配

通过建立概率猜测方法猜测口令,破解数与猜

测数之间关系的数学模型,本节提出了２个引理和

１个定理来探寻最优的猜测数分配方案．该方案是

基于理想攻击场景提出的,即训练集与测试集具有

相同的分布．这类攻击场景也被称为站内猜测(intraＧ
siteguessing),被研究者们广泛采用[８,１１,２２Ｇ２５]．此外,
考虑到大猜测数的情况下训练集的限制会导致概率

猜测方法出现瓶颈,即破解口令数不再增长,本文在

本节中仅分析概率猜测方法尚未达到破解瓶颈时的

情况,并将在４．５节的实验评估中讨论大猜测数对

分配方案的影响．
随着猜测数的增长,一个概率猜测方法破解出

的口令数也会增长,也就是说它的“破解数 猜测数”
曲线是一条单调递增的曲线(曲线上的点的横坐标

表示使用的猜测数,纵坐标表示破解口令数)．由于

概率猜测方法会优先猜测概率更高的口令,而更高

的概率往往意味着猜测方法认为该口令在测试集中

出现的频率也更高．这带来的结果就是小猜测数下

１１７２韩伟力等:参数化混合口令猜测方法



单次命中能破解的口令数要多于大猜测数下单次命

中能破解的口令数．换句话说,单位猜测数里被猜中

的口令数会随着猜测数的增长而减小,即“破解数

猜测数”曲线的一阶导数逐渐变小,最后趋近于０．因
此,一个概率猜测方法的“破解数 猜测数”曲线可以

看作一个单调递增的凹函数(凹函数的二阶导数小

于０,即一阶导数单调递减)．
基于上述数学模型,最优的猜测数分配策略的

目标是在不同概率方法的“破解数 猜测数”曲线上

分别寻找１个点,使得所有点的横坐标的和为定值

时,纵坐标的和是所有组合情况中的最大值,此时每

个概率方法曲线上的点对应的横坐标就是被分配的

可用猜测数．引理１证明了上述目标在概率方法仅

有２个时的等价条件,定理１则是将等价条件拓展

到n 个方法的情况．
引理１．给定２个光滑且单调递增的凹函数

(concavefunction)f(x)和g(x),对于这２个函数

上任意２个横坐标(x１,x２)和为C(C 是常数)的
点,存在x∗

１ ,x∗
２ 满足下列等价条件:

f(x∗
１ )＋g(x∗

２ )＝max(f(x１)＋g(x２))

⇔f′(x∗
１ )＝g′(x∗

２ )．
证明．首先,假设对于这２个函数上任意２个横

坐标(x１,x２)和为C(C 是常数)的点,存在x∗
１ ,x∗

２

满足f(x∗
１ )＋g(x∗

２ )＝max(f(x１)＋g(x２))．然
后,将点(x∗

１ ,f(x∗
１ ))向右稍稍移动到点(x∗

１ ＋
Δx,f(x∗

１ ＋Δx)),将点(x∗
２ ,g(x∗

２ ))向左稍稍移

动到点(x∗
２ －Δx,g(x∗

２ －Δx))(Δx→０)．根据假

设,可以得到f(x∗
１ )＋g(x∗

２ )≥f(x∗
１ ＋Δx)＋

g(x∗
２ －Δx)．同理,可以得到f(x∗

１ )＋g(x∗
２ )≥

f(x∗
１ －Δx)＋g(x∗

２ ＋Δx)．然后开始下面的推导:

f(x∗
１ )＋g(x∗

２ )＝max(f(x１)＋g(x２)),(１)

⇔

f(x∗
１ )＋g(x∗

２ )≥
　f(x∗

１ －Δx)＋g(x∗
２ ＋Δx),

f(x∗
１ )＋g(x∗

２ )≥
　f(x∗

１ ＋Δx)＋g(x∗
２ －Δx),

ì

î

í

ï
ïï

ï
ïï

(２)

⇔

lim
Δx→０

f(x∗
１ )－f(x∗

１ －Δx)
Δx ≥

　lim
Δx→０

g(x∗
２ ＋Δx)－g(x∗

２ )
Δx

,

lim
Δx→０

g(x∗
２ )－g(x∗

２ －Δx)
Δx ≥

　lim
Δx→０

f(x∗
１ ＋Δx)－f(x∗

１ )
Δx

,

ì

î

í

ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï

(３)

⇔
f′－ (x∗

１ )≥g′＋ (x∗
２ ),

g′－ (x∗
２ )≥f′＋ (x∗

１ ),{ (４)

⇔f′(x∗
１ )＝g′(x∗

２ )． (５)
式(１)到式(２)的正向推导在上面已经提过．式

(２)意味着f(x∗
１ )＋g(x∗

２ )为f(x１)＋g(x２)的局

部最大值,考虑到x１＋x２＝C,f(x１)＋g(x２)可以

看作f(x)＋g(C－x),而它的二阶导数为f″(x)＋
g″(C－x)．由于f(x)和g(x)均为凹函数,它们的

二阶导数小于０,因此f″(x)＋g″(C－x)也小于０,
由此可得f(x)＋g(C－x)也是凹函数,因此局部

最大值就是它的全局最大值,这意味从式(２)到式

(１)也成立,因此式(１)和式(２)等价．而式(２)到式

(３)是移位操作加上不等式的２边同时除以一个正

数的操作,式(４)则是对式(３)的化简．式(４)中,

f′－ (x∗
１ )表示的是点(x∗

１ ,f(x∗
１ ))处一阶导数的左

极限值,f′＋ (x∗
１ )表示的是点(x∗

１ ,f(x∗
１ ))处一阶

导数的右极限值．g′－ (x∗
２ )和g′＋ (x∗

２ )的含义也类

似．由于函数都是光滑的,因此每个点上的一阶导数

值可以等价于一阶导数值的左极限值和右极限值,
并且由于凹函数的性质决定了函数的一阶导数是单

调递减的,因此可以得到f′－ (x∗
１ )≥f′＋ (x∗

１ )和

g′－ (x∗
２ )≥g′＋ (x∗

２ )．结合式(４)我们可以推导出式

(５):f′(x∗
１ )＝g′(x∗

２ )．上述公式之间都具备等价性．
证毕．

定理１．给定n 个光滑且单调递增的凹函数

f１(x),f２(x),􀆺,fn(x),对于这n 个函数上任意

n 个横坐标(x１,x２,􀆺,xn)和为C(C 是常数)的点,
存在x∗

１ ,x∗
２ ,􀆺,x∗

n 满足下列等价条件:

∑
n

i＝１
fi(x∗

i )＝max∑
n

i＝１
fi(xi)⇔

f′１(x∗
１ )＝f′２(x∗

２ )＝􀆺＝f′n(x∗
n ),

n ≥２且n 为整数．
　　证明．可以利用数学归纳法来证明该定理．首
先,根据引理１,定理１在n＝２的时候成立．接着,假
设定理１在n＝k(k≥２且k是个整数)的时候成立．
那么当n＝k＋１的时候,对于k＋１个点中的任意k
个点,定理１成立．换句话说,当固定k＋１个点中的

任意１个点,然后寻找其他k 个点的纵坐标和为最

大值的情况时,这k个点的一阶导数一定相同．更进

一步,固定k＋１个点中的其他任意点,再重复上述

操作,可以发现k＋１个点的一阶导数的值会趋于

相同,最终可以得到k＋１个点的纵坐标和为最大

值的条件是这k＋１个点的一阶导数都相同．与引理

１中式(２)到式(１)的推导类似,k＋１个凹函数组成

的函数的二阶导数也小于０,这意味组成的函数也

是凹函数,所以找到的局部最大值也是全局最大值．
证毕．
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由引理１和定理１可知,最优猜测数分配策略

应当找到不同概率方法的“破解数 猜测数”曲线上

一阶导数相等的点,即单位猜测数内破解口令数相等

的点．文献[２６]表明口令数据集的分布符合Zipf定

律,即将口令按照在数据集中出现的频率降序排序

之后,口令出现频率的lg值和口令排名的lg值满

足式(６)．基于该定律,对于理想的猜测方法(每次猜

测能破解出剩余口令中概率最高的口令)而言,其每

次猜测破解的口令数目的lg值(即式(６)中的lgy)和
已经使用的猜测数的lg值(即式(６)中的lgx)满足:

lgy＝lgC－α×lgx． (６)
尽管实际的概率猜测方法不能保证每次猜测都

能够破解出１条口令,但在总体趋势上满足了优先

猜测概率更高(出现频率也更高)的口令,因此可以

假设概率猜测方法在单位猜测数内所能破解的口令

数目的lg值和已经使用的猜测数的lg值也满足式

(６)．此外,同一数据集内不同猜测方法的α 值会在

该数据集Zipf分布的α值周围扰动,因此可以看作

近似相同．本文也将在第３节的应用实践中通过实

证实验来验证该假设的相关性质．
基于上述假设,引理２证明了不同猜测方法曲

线上一阶导数相等的点的横坐标与数据集中口令分

布的等价关系．
引理２．对于２个符合式(６)并且有着同样的α

值的猜测方法,即lgy１＝lgC１－α×lgx１ 和lgy２＝

lgC２－α×lgx２,对∀y１＝y２,∃x１∕x２≈
α
test１∕test２ ＝

α
train１∕train２ ．其中,test１ 和test２ 表示测试集中这

２个猜测方法分别针对破解的类别的口令数量,而

train１ 和train２ 表示训练集中和这２个猜测方法针

对破解的类别相同的口令数量．
证明．这２条单位猜测数内破解口令数曲线可

表示为lgy１＝lgC１－α×lgx１ 和lgy２＝lgC２－α×
lgx２．

首先,当它们的纵坐标相同时,即y１＝y２,可以

得到x１∕x２＝
α
C１∕C２ ．

其次,当它们的横坐标相同时,即x１＝x２,可以

得到y１∕y２＝C１∕C２．这意味着,对于任意的x１＝x２,

y１∕y２ 是一个定值,因此可以得到C１∕C２＝y１∕y２＝

∑
n

i＝１
y１i ∑

n

i＝１
y２i＝∫y１idx∫y２idx．而事实上,∫y１idx

等于单位猜测数内破解口令数曲线与坐标轴形成的

区域面积,也就是被破解的总口令数．当对猜测方法

应用了恰当的平滑方法且使用的猜测数足够大时,

可以相信测试集中所有的口令都能够被破解出来．
由于不同的方法针对破解的口令类别不同,并且概

率猜测方法假设训练集和测试集同分布,因此,当

y１＝y２ 时,可以得到:

x１∕x２＝
α
C１∕C２ ＝

α

∫y１idx∫y２idx ≈

　
α
test１∕test２ ＝

α
train１∕train２ ,

这里引入了口令类别的概念来泛化各个方法的猜测

优势,这样做一方面可以避免过拟合,使得方法的猜

测优势不局限于特定数据集的特定口令,另一方面

也可以利用训练集和测试集的同分布特性,基于训

练集中的口令分布提前为框架中的各个方法分配猜

测数．
综合上述引理１,２可知,当不同猜测方法使用

的猜测数和各自的目标口令数量的比值正相关(即

x１∶x２∶􀆺∶xn＝
α
test１∶test２∶􀆺∶testn ,其中x１,x２,

􀆺,xn 表示不同方法各自使用的猜测数,α 是式(６)
中的系数)时,框架可以达到总猜测效率的近似最优

值．而由于训练集和测试集同分布,因此可以根据训

练集的口令分布来为不同的猜测方法分配猜测数．

３　参数化混合猜测方法

基于第２节提出的框架,本节将现有的数据驱

动猜测方法应用到框架中来设计实际可用的参数化

混合猜测方法,具体步骤分为:优势分析、模型剪枝

和猜测数分配．为方便表示,这些参数化混合猜测方

法统称为hyPassGu．
３．１　数据驱动方法的优势分析

本节将口令根据其构成字符种类分为７类:仅
由字母构成、仅由数字构成、仅由特殊符号构成、由
字母和数字构成、由字母和特殊符号构成、由数字和

特殊符号构成、由３种字符一起构成．接着,本节量

化比较了现有的概率猜测模型在不同类别的口令上

的猜测效率,并分析了其优势背后的方法原理．为了

衡量模型生成新的有效口令的能力,实验将数据集

按３∶１的比例拆分成训练集和测试集,并从测试集

中去除了在训练集中出现的口令来计算猜测效率．
本节选取了中文数据集CSDN和英文数据集Rockyou
来进行分析实验,以此探究各模型在这两种数据集

上的猜测优势规律．
根据图３展示的结果,这些概率方法在不同类

别的口令上表现差别很大．
３阶 Markov(MarkovＧ３)在猜测仅由字母构成
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的口令上整体表现最优,在CSDN 数据集上优于其

他方 法,在 Rockyou 数 据 集 上 略 逊 于 Semantic
PCFG;４阶 Markov(MarkovＧ４)在猜测仅由数字构

成的口令上整体表现最优,在CSDN 数据集上优于

其他方法,在 Rockyou数据集上略逊于Backoff;而
在猜测仅由特殊符号构成的口令上则是Backoff和

２阶 Markov(MarkovＧ２)分别在 CSDN 和 Rockyou
数据集上表现最优．Markov模型在１类字符构成的

口令上的优异猜测效果表明,口令中使用的连续同

类字符之间的关联会更加紧密,因此使用多个连续

同类字符来预测下一个同类字符会很有效．并且,相
较于使用连续出现的字符预测下一个出现的不同类

的字符,预测同类的字符需要的搜索空间更小,这也

会帮助模型达到更准确的预测效果．一般而言,更高

的阶数会使得 Markov模型的猜测效率更好,但过

高的阶数也会造成过拟合的问题．例如,图３中的

６阶 Markov模型就表现出了严重的过拟合问题,
导致其在各类口令上的猜测效果都不佳．

Fig．３　Guessingefficiencyofsinglemethodondifferenttypesofpasswordsunder１０１０guesses
图３　１０１０猜测数下单一方法在不同类别口令上的猜测效率

　　PCFGv４．１在猜测２类及以上字符构成的口令

方面表现几乎均优于其他方法,除了在 Rockyou数

据集的数字和特殊符号构成的口令上表现略逊于

３阶 Markov,这是因为 PCFGv４．１引入了多词模

式、键盘模式、上下文模式和年份模式来更细粒度地

区分口令的结构,从而使得模型在猜测２类及以上

字符构成的口令时,一方面能生成更多可能的组合,
另一方面也能减少一些不必要的搜索空间来提高猜

测效率．其中,多词模式根据单词出现的频率将连续

的长字母串分成多个单独单词来表示结构,可以丰

富长字母串的组合情况;键盘模式将识别出的键盘

上的连续输入看作特定的键盘结构,可以减少模型

４１７２ 计算机研究与发展　２０２２,５９(１２)



针对数字、字母、特殊符号混杂的键盘串的不必要搜

索;上下文模式识别常见的特殊符号和字母数字的

组合来作为特定结,如“＜３”,“:p”这些类似表情的

输入,也是对不同类字符混杂字符串搜索空间的

减少;而年份模式则是把单独出现的连续４个数字

中符合要求的数字识别为年份,这种更细粒度的类

别标签可以减少年份串和其他字符串组合时的搜索

空间．
总的来说,现有的概率猜测模型中,Markov模

型(１~５阶、Backoff)在猜测仅由１类字符构成的口

令方面表现明显优势,而 PCFGv４．１在猜测２类及

以上字符构成的口令方面表现优于其他方法,两者

互补的优势为后续参数化混合猜测方法的设计提供

了便利．而 MarkovＧ６、SemanticPCFG 和 LSTM 则

没有表现出明显的猜测优势,因此不在混合猜测方

法设计的考虑范围之内．
３．２　hyPassGu的模型剪枝

了解到不同方法的猜测优势后,需要通过模型

剪枝来限制各方法生成的口令．剪枝方法参照了２．１
节的介绍,本文将以 Markov模型和 PCFGv４．１模

型为例,结合２．１节的样例介绍具体的做法．
根据３．１节的优势分析结果,Markov模型应当

仅生成１类字符构成的口令,比如“password”这种

仅由小写字母构成的口令,因此需要对其模型剪除

２类及以上字符构成的口令的生成路径;PCFGv４．１
模型则与之相反,需要剪除１类字符构成的口令的

生成路径．
Markov模型的生成方法依赖上文的字符内容

来预测下一个要生成的字符,对照图２中的示例可

知,状态Si 在 Markov模型中表示上下文的字符．
以１阶 Markov模型为例,口令“abc”的生成路径为

“起始”Ｇ“起始a”Ｇ“ab”Ｇ“bc”Ｇ“c终止”．通过观察可以

发现,在１类字符构成的口令所对应的生成路径中,

所有的状态都仅包含１类字符,而２类及以上字符

构成的口令中至少存在１段路径的状态包含多类字

符,因此只需要从 Markov模型中删除包含多类字

符的状态转移路径,就可以剪除２类及以上字符构

成的口令的生成路径．在实际的实践中,通过限制训

练集为仅包含１类字符构成的口令,来使得 Markov
模型统计的状态转移只包含同类字符之间的情况,
从而保证 Markov模型仅能生成１类字符构成的口

令．
PCFG模型的生成方法与 Markov模型略有不

同,它的状态分为２类:一类是口令结构、一类是结

构的具体内容实例．举例来说,口令“abc１２３”的生成

路径为“起始”Ｇ“L３D３”Ｇ“abcD３”Ｇ“abc１２３”Ｇ“终止”．
通过观察可以发现,在起始符到口令结构的选择这

一步,PCFG模型通过口令结构就可以知道最终生

成的口令将包含几类字符,因此通过删除１类字符

构成的口令所对应的口令结构,模型将只能生成

２类及以上字符构成的口令．在实际的实践中,对于

PCFGv４．１训练得到的口令结构文件进行分析,去
除了其中仅由１类字符构成的口令结构,并对剩余

的口令结构概率做了归一化处理．具体来说,本文去

除了仅由“A”(英文字母)、“D”(数字)、“O”(特殊符

号)、“Y”(年份,纯数字)中的某一类标签组成的口

令结构．
３．３　hyPassGu的猜测数分配

在对hyPassGu中的模型剪枝后,参照２．２节中

的最优猜测数分配策略,本节将验证式(６),并探究

在实际数据集上α取值的情况．以１０８ 作为单位猜

测数,本节使用式(６)来拟合实际的猜测方法．
表１展示了CSDN数据集上的拟合结果．PCFGv４．１

方法破解情况线性拟合的决定系数 R２ ＝０．９９,

Markov方法破解情况线性拟合的决定系数平均为

０．７５左右,这意味着大部分数据点符合回归曲线．

Table１　FittingResultsofZipf’sLawBasedonCSDN
表１　基于CSDN数据集Zipf定律的拟合结果

猜测方法 Zipf拟合曲线方程 决定系数(R２) p

PCFGv４．１ lgy＝４．６５３５３９－１．２２７９１０×lgx ０．９８５０４４ ＜１０－３

MarkovＧ１ lgy＝４．７７３８７８－１．１７５５６０×lgx ０．７９６６２５ ＜１０－３

MarkovＧ２ lgy＝４．８８０２８０－１．２５４１０９×lgx ０．７５１６５２ ＜１０－３

MarkovＧ３ lgy＝４．７９３４６５－１．１８２２１９×lgx ０．７４６０４１ ＜１０－３

MarkovＧ４ lgy＝４．９１６１５８－１．３０６７２２×lgx ０．８０５０９７ ＜１０－３

MarkovＧ５ lgy＝４．７８２５８４－１．２６２１６０×lgx ０．７２９８７０ ＜１０－３

Backoff lgy＝４．８５４８０９－１．２４７２１７×lgx ０．６７８５２２ ＜１０－３
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此外,p 值检验的结果显示所有的p＜１０－３,这意味

着回归曲线的系数可以很好地表示数据点．不同方

法在CSDN数据集上拟合结果的系数α 值都很接

近,集中在１．２和１．３左右．此外,本文基于 Rockyou
数据集的拟合结果与基于 CSDN 数据集的拟合结

果相似,系数α值也集中在１．２和１．３左右．基于这

些结果,本文推荐使用１．２和１．３作为最优猜测数分

配策略中α的值．

４　实验与评估

基于第３节的方法设计,本节通过实验评估不

同配置下的hyPassGu的猜测效率,以此验证框架

的通用性以及猜测数分配策略的最优性．此外,还探

究了猜测数大小和口令数据集离散程度对分配策

略的影响,并讨论了混合方法种类数对猜测效率的

影响．
４．１　数据集

如表２所示,本文在实验中使用了４个从真实

网站泄露的大规模口令数据集:CSDN[２７],Youku[２８],

Rockyou[２９],Neopets[３０]．其中,CSDN 和 Youku的

数据集泄露自中文网站,而 Rockyou和 Neopets的

数据集泄露自英文网站．此外,CSDN和 Rockyou数

据集是２０１１年之前泄露的,Youku和Neopets数据

集则是近６年泄露的．这些数据集在区域跨度和时间

跨度上都颇具代表性,并且在先前的研究[１１Ｇ１２,１４,２３Ｇ２５]

中被研究人员广泛使用．

为了尽可能保证本文实验中使用的数据是真实

用户创建的口令,本文参照先前的研究[１２],从数据

集中清理了包含非可打印 ASCII码的口令和长度

超过３２的口令,最终本文从４个数据集中获取了共

计超过１．５亿条的口令数据．

Table２　BasicInformationofPasswordDatasets
表２　口令数据集的基本信息

数据集 语言 泄露年份 口令总数 清理后总数

CSDN 中文 ２０１１ ６４２５６５０ ６３７８８６２

Youku 中文 ２０１６ ４７５９３７４７ ４７４１２７９５

Rockyou 英文 ２００９ ３２６０３３８７ ３１１０８４２７

Neopets 英文 ２０１６ ６８７４３２６９ ６７６７２２０５

本节实验中的数据集均按３∶１随机拆分为训练

集和测试集,并且为了衡量模型生成新的有效口令

的能力,测试集中去除了训练集中出现过的口令后

来计算猜测效率．
４．２　模型剪枝后的优势评估实验

根据３．１节分析得到的结论,本节按照３．２节介

绍的方 法 对 Markov 模 型 (１~５ 阶、Backoff)和

PCFGv４．１这７个模型进行剪枝,并评估了各模型

在剪枝后对其擅长猜测口令的破解率相较于剪枝前

的提升幅度．评估结果如表３所示,各模型在剪枝

后,在其擅长猜测口令上的破解率相较于之前均有

不同程度的相对提升(０．２４％~５４．４５％),验证了剪

枝方案的有效性．

Table３　RelativeImprovementofGuessingAdvantagesAfterModelPruningUnder１０１０Guesses
表３　１０１０猜测数下模型剪枝后的猜测优势的相对提升 ％

数据集 MarkovＧ１ MarkovＧ２ MarkovＧ３ MarkovＧ４ MarkovＧ５ Backoff PCFGv４．１

CSDN ７．５６ ７．１７ ９．６６ ８．２８ ３．２１ １２．２０ ０．７５

Youku １５．２０ ２１．５６ １８．５３ １７．６２ １５．３８ ３．５８ ０．５３

Rockyou １２．３５ １３．１６ ９．３０ ４．７５ ０．５９ ５４．４５ １．４１

Neopets １５．９６ １２．８１ ８．５１ １０．５９ ３．９１ ４５．０５ ０．２４

４．３　二元hyPassGu的评估实验

１)实验配置

本节选取了６对存在不同优势的概率模型,即

PCFGv４．１和６种不同的 Markov模型(Backoff和

１~５阶 Markov模型)．模型剪枝后,PCFGv４．１将只

能生成２类及以上字符构成的口令,而 Markov模

型将只能生成１类字符构成的口令．图４展示了组

合不同猜测方法的二元hyPassGu在CSDN数据集

上的猜测效果,其中每张子图里的 Min_auto曲线

使用的模型为该子图中对应的２个单一方法．
２)实验结果

如图４所示,二元hyPassGu的猜测效率相较

于单一方法提升了１．５２％~３５．４９％．其中,优势差

异越明显的２个方法,在参数化混合之后的猜测效

率提升就越大,但想要获得更高的总破解效率,则需

要结合优势更强的方法．
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Fig．４　GuessingefficiencyofbinaryhyPassGucomparedwiththatofothermethodsbasedonCSDN
图４　基于CSDN数据集二元hyPassGu与其他方法的猜测效率

　　具体来说,１阶 Markov在猜测仅由数字构成

的口令上表现远优于PCFGv４．１,而PCFGv４．１在猜

测２类及以上的字符构成的口令上表现远优于１阶

Markov,因此两者的优势结合后猜测效率的相对提

升达到了 ３５．４９％;而对于 ３ 阶 Markov 和 ４ 阶

Markov而言,它们在猜测２类及以上字符构成的

口令上不如 PCFGv４．１表现优异,但与 PCFGv４．１
的差距相较于１阶 Markov来说要小很多,因此优

势结合后猜测效率的相对提升也要少一些．但是,鉴
于３阶 Markov和４阶 Markov在猜测１类字符构

成的口令上更强的优势,将它们与 PCFGv４．１结合

可以在总的破解率上达到更高,即达到４９．８８％和

４９．９２％的破解率．
此外,与多模型结合的理想上界 Min_auto相

比,二元hyPassGu与它在猜测效率上的差距控制

在５．２２％~６．６８％．相较于单一方法的最优效率与

Min_auto的差距,二元 hyPassGu将差距缩短了

１６．７８％~６３．９９％．
４．４　三元hyPassGu的评估实验

１)实验配置

本节选取３阶 Markov、４阶 Markov和PCFGv４．１
来设计三元hyPassGu．考虑到仅由特殊符号构成的

口令在现有的真实口令集中的占比不到０．１％,难以

针对这类口令单独分配猜测数,因此由３阶 Markov
来猜测仅由特殊符号构成的口令．各模型的猜测任

务具体为:３阶 Markov猜测仅由字母构成和仅由

特殊符号构成的口令;４阶 Markov猜测仅由数字

构成的口令;PCFGv４．１猜测２类及以上字符构成

的口令．在４个数据集上的评估实验结果如图５所

示,其中 Min_auto曲线中使用的模型为３阶 Markov、

４阶 Markov和PCFGv４．１．
２)相较于单一方法的猜测效率提升

如图５所示,在４个数据集上的评估实验表明,
三元hyPassGu在１０１０猜测数下的猜测效率超越单

一猜测方法的最优猜测效率４．５５％~１１．５８％．不同

数据集上单一方法的表现各有优劣,其中在 CSDN
数据集上３阶 Markov表现最优,在 Youku数据集

上４阶 Markov表现最优,在 Rockyou数据集上,

３阶 Markov和４阶 Markov表现最优,而在 Neopets
数据集上,PCFGv４．１和４阶 Markov表现最优,而
相比之下,结合了不同方法猜测优势的三元hyPassGu
在４个数据集上均表现出相较于单一猜测方法猜测

效率的稳定提升．
此外,相较于单一方法的最优效率,三元hyPassGu

与 Min_auto猜测效率的差距缩短了２２．５４％~４３．１９％．
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Fig．５　GuessingefficiencyofternaryhyPassGucomparedwiththatofothermethods
图５　三元hyPassGu与其他方法的猜测效率的比较

３)不同猜测数分配策略的比较

本节利用４个数据集上不同策略的比较实验来

验证２．２节提出的最优猜测数分配策略的最优性．
如表４所示,第１列表示数据集,第２列和第３

列表示不同α取值的最优猜测数分配策略下的三元

hyPassGu的猜测效率,第４列表示平均分配策略

(即混合方法中每个方法使用的猜测数一样)下的三

元hyPassGu的猜测效率,第５列表示１０００组随机

分配策略下的三元hyPassGu的平均猜测效率,第６
列表示在实际的破解实验中三元hyPassGu能达到

的最优性能．为了找到三元hyPassGu的实际最优性

能,需要比较模型在所有可能配置下的性能．以１０１０

猜测数为例,需要使用 PCFGv４．１、３阶 Markov和

４阶 Markov各自生成１０１０条猜测口令,然后遍历总

数为１０１０的所有可能的组合,最终找到能猜测出最

多数量口令的组合并把它的表现作为hyPassGu的

最优性能．
从表４中可以看出,不同α 值对猜测效率的影

响很小,整体来说α＝１．２时猜测效率更好．最优分

配策略下的三元hyPassGu表现远优于随机分配策

略下的三元hyPassGu,超出了７．６０％~１７．０５％．此
外,最优分配策略下的三元hyPassGu的猜测效率

与实际最优性能的差值在０．０７％~０．４２％之间,而

平均分配策略下的三元hyPassGu的猜测效率与实

际最优性能的差值是上述差值的３．６~８．７倍．上述

差值表明最优分配策略的可提升空间很有限,因此

可以认为本文提出的猜测数分配策略是最优的．

Table４　GuessingEfficiencyofTernaryhyPassGuwith　

DifferentAllocationStrategiesUnder１０１０Guesses

　表４　１０１０猜测数下不同分配策略的三元hyPassGu的

猜测效率 ％

数据集
最优

α＝１．２ α＝１．３
平均 随机 实际最优性能

CSDN ５０．９６ ５０．９６ ５０．１５ ４５．０８ ５１．２７

Youku ６０．９５ ６０．９４ ５９．２５ ５２．０７ ６１．３７

Rockyou ６１．８６ ６１．８６ ６１．５２ ５７．４９ ６１．９３

Neopets ６１．２９ ６１．２３ ５８．９８ ５３．９０ ６１．５９

４．５　最优猜测数分配策略的探究实验

鉴于表４中最优分配策略在１０１０猜测数下相较

于平均分配策略并没有明显的猜测效率优势(尤其

在CSDN和Rockyou数据集上),本节利用蒙特卡

洛方法[３１]进一步探究了猜测数大小和口令数据集

离散程度这２个因素对最优猜测数分配策略的影

响．其中,根据已有研究[８,１１,１３,１８,２１Ｇ２５]常用生成离线口

令猜测集的大小,本节选取了１０８~１０１４作为猜测数
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的范围;另一方面,本节使用各特征的口令占比计算

得到的标准差(standarddeviation,SD)作为口令数

据集离散程度的度量指标．
实验结果如表５所示,第１列表示数据集,第２

列表示各数据集中不同特征口令占比计算得出的标

准差(该值的大小反应了数据集中不同特征口令分

布的离散程度,值越大,数据集口令分布越不均匀),
第３,６,９,１２列表示各猜测数下平均分配策略的猜

测效率,第４,７,１０,１３列表示各猜测数下最优分配

策略的猜测效率(根据４．４节的结果,α＝１．２),第５,

８,１１,１４列则表示最优分配策略相较于平均分配策

略的相对提升．

Table５　PerformanceImprovementofOptimalAllocationStrategyUnderDifferentGuesseswhenα＝１．２
表５　α＝１．２时不同猜测数下最优分配策略的性能提升

数据集 标准差
１０８ 猜测数下性能∕％ １０１０猜测数下性能∕％ １０１２猜测数下性能∕％ １０１４猜测数下性能∕％

平均 最优 提升 平均 最优 提升 平均 最优 提升 平均 最优 提升

CSDN ０．１８ １９．１３ １９．９１ ４．０８ ５０．１５ ５０．９６ １．６２ ６６．１８ ６６．２５ ０．１１ ７０．３５ ７０．４２ ０．１０

Youku ０．２６ ２３．１５ ２４．２３ ４．６７ ５９．２５ ６０．９５ ２．８７ ７８．０３ ７８．５８ ０．７０ ８３．４１ ８３．６１ ０．２４

Rockyou ０．１５ ２８．８２ ２９．０３ ０．７３ ６１．５２ ６１．８０ ０．４６ ７７．０６ ７７．３９ ０．４３ ８３．７９ ８３．９５ ０．１９

Neopets ０．３８ ２６．７４ ３１．２５ １６．８７ ５８．９８ ６１．３８ ４．０７ ７４．８５ ７６．３４ １．９９ ８３．２２ ８３．９８ ０．９１

Fig．６　ImprovementofthebestperformanceofternaryhyPassGucomparedwiththatofbinaryhyPassGu
图６　三元hyPassGu相较于二元hyPassGu最优效率的提升

　　１)猜测数大小对最优分配策略的影响

如表５所示,在１０８ 猜测数下,最优分配策略相

较于平均分配策略的提升效果最好,平均相对提升

６．５９％．而当猜测数在１０８~１０１４之间时,最优分配策

略相较于平均分配策略的提升效果逐渐降低,原因

是随着猜测数的增长,概率方法由于训练集的限制

逐渐达到瓶颈,破解数将不再增长,不同分配策略的

效率差距也因此减小．

２)数据集的口令离散程度对最优分配策略的

影响

如表５所示,通过对比可以发现,最优分配策略

相较于平均分配策略的提升效果与标准差值呈正相

关,即标准差值越大,数据集口令分布越不均匀、最
优分配策略的猜测优势越明显．其中,Neopets数据

集的离散程度最高,最优分配策略带来的提升也最

明显,在１０８ 猜测数下提升可以达到１６．８７％．这是
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因为当标准差值较小、数据集中对应特征的口令分

布趋于平均时,最优分配策略将采取和平均分配策

略基本一致的分配方案,两者猜测效率也将相似．
４．６　混合方法种类(元数)对破解效果的影响

本节 通 过 对 比 分 析 三 元 hyPassGu 和 二 元

hyPassGu的猜测效率,讨论混合方法种类数(元数)
对破解效果的影响．图６中的横坐标表示使用的猜

测数(考虑到最优分配策略发挥作用的猜测数区间,
这里也选取了１０８~１０１４作为猜测数的范围),纵坐

标表示的是三元hyPassGu相较于二元hyPassGu中

最好的猜测效率的相对提升．其中,三元hyPassGu
混合的是PCFGv４．１、３阶 Markov和４阶 Markov,
而二元hyPassGu分别混合的是PCFGv４．１和３阶

Markov,以及PCFGv４．１和４阶 Markov．
从图６可以看出,三元hyPassGu相较于二元

hyPassGu整体表现更好,有一定的猜测效率提升,
而在较大猜测数下(１０１２~１０１４),三元hyPassGu和

二元hyPassGu的猜测效率趋于相同．这一点与最优

分配策略的提升表现一致,意味着概率方法在大猜

测数下的破解瓶颈也导致了更多元的混合方法在大

猜测数下并未有明显的猜测效率提升．

５　讨　　论

１)更多元的混合猜测方法

随着口令猜测方面研究的发展,优化的猜测方

法甚至全新的方法,例如基于表征学习的方法[２２]正

不断被提出．将一个新的口令猜测方法结合到本文

提出的框架中有以下２种情况:①如果它根据概率

降序生成候选口令,参考本文第３节的步骤就可以

尝试将它结合到框架中．②如果它随机地生成候选

口令需要先引入口令的概率计算和排序,例如,表征

学习的采样方法[２２],而这是我们未来的工作方向．
此外,本文在分析基于深度学习技术的口令猜

测方法LSTM 时发现其没有相较于其他方法独有

的猜测优势,因此在实现混合方法时并未结合基于

深度学习的口令猜测方法．在未来的研究中,可以考

虑利用迁移学习等技术来提高深度学习方法在特定

类型口令上的猜测效率,并且在改进PCFG等传统

方法时也可从强化已有猜测优势的角度入手,进一

步提高这些概率方法的优势猜测能力,从而使得多

元混合方法在大猜测数下(１０１２以上)也能有更好的

猜测表现．
２)最优猜测数分配策略的可能偏差

猜测数的最优分配策略可能会由于以下一些步

骤导致一些偏差:首先,当使用Zipf定律去拟合不

同猜测方法单位猜测数内破解的口令数时,Markov
方法的决定系数R２＜０．９,这意味着拟合结果不能

很好地解释所有的原始数据．其次,单位猜测数内破

解的口令数的积分值被近似为目标集的大小是很理

想的近似,而实际的曲线积分值会小于目标集的大

小．尽管这些可能的偏差会导致最优分配策略和实

际最优性能的差距,但是第４节的实验评估结果显

示两者的表现非常接近,并且可供继续优化的空间

也很有限．此外,分配策略中α值的选择依赖于实证

分析的结果,但是４个数据集上的良好表现也表明

α值的选择可以看作是通用的．

６　总　　结

本文提出了一个能够在有限猜测数内充分利用

不同方法的猜测优势来高效地生成口令的参数化混

合猜测的框架．基于现有的数据驱动猜测方法,本文

通过分析它们的猜测优势并组合不同方法来构建实

际可用的参数化混合猜测方法．评估结果表明,不同

方法组合构建的参数化混合猜测方法均表现出超越

单一方法的猜测效率,验证了框架的通用性．在１０１０

猜测数下,参数化混合猜测方法超越了单一方法的

最优效率１．５２％~３５．４９％,且最优猜测数策略配置

下的参数化混合猜测方法表现均优于其他策略配置

下的参数化混合猜测方法．此外,相较于单一方法的

最优效率,参数化混合猜测方法与 Min_auto理想

值的差距相对缩短了１６．７８％~６３．９９％．不同猜测

数下的实验结果还表明,最优分配策略的猜测表现

优于平均分配策略和随机分配策略,并在１０８ 猜测

数下,在离散程度最大的数据集上有１６．８７％的相对

提升．这些结果进一步验证了框架的最优性．
本文的实验结果与分析充分说明了结合不同概

率模型的猜测是比单一猜测方法更高效的生成口令

猜测集的方式．在接下来的工作中,我们将尝试将更

多的猜测方法结合到本文提出的混合猜测框架中．
我们还将引入不同的口令分类方案,例如根据口令

长度分类,更加深入挖掘数据驱动方法的猜测优势．
此外,我们还将研究动态调整框架中不同方法可用

猜测数的方案．
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